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User-Administration und User-Authorisation:

Sicherheit und Pflege fur
lhr SAP-System mit itelligence

itelligence



Compliance & Sicherheit fiir SAP-Systeme
Effektive Berechtigungen und
effiziente Nutzerverwaltung

»Hinter den Stichworten Compliance, Identity Management und Security

verbergen sich viele Anforderungen und Aufgaben, die SAP-Verantwortliche

heute zuverlassig erfillen mussen. Speziell fur die beiden Bereiche der User-

Administration und User-Authorisation bietet itelligence effiziente Beratungs-

und Dienstleistungspakete.«

SAP-Systeme sollten Thre Geschiftsprozesse per-
fekt abbilden und Sie so bei der tiglichen Arbeit
unterstiitzen. Die Systeme miissen aber auch den
aktuellen gesetzlichen Anforderungen entspre-
chen und sollten moglichst wenig Pflegeaufwand
verursachen. Abhingig von der Art der Unterneh-
mung missen verschiedene gesetzliche Bestim-
mungen und Vorschriften (z.B. SOX 404, HGB)
eingehalten werden. Dieses verlangt bzw. setzt
ein funktionierendes Kontrollsystem innerhalb
eines Unternehmens voraus. Ein ausgereiftes Zu-
griffs- und Berechtigungskonzept (User-Authori-
sation) stellt so ein internes Kontroll- und Sicher-
heitssystem dar. Daneben ist gerade fiir
IT-Verantwortliche eine einfache und effiziente
Nutzerverwaltung (User-Administration) enorm
wichtig. In beiden Bereichen unterstiitzen wir Sie
mit folgenden Beratungs- und Dienstleistungen:

m User-Authorisation:

- SAP-Berechtigungskonzepte erstellen und
customizen

- Stetige Betreuung bei Berechtigungsfragen
uber ein Help-Desk

- Durchfithrung von Qualititssicherung und
Review von Berechtigungen mit Security
Audits:
- Security Audit mit CSI
- Security Audit mit GRC
- Security Audit mit SOS

m User-Administration:
- Einfithrung von Single Sign-On (SSO)
- Identity Management (IDM)
- Zentrale Benutzerverwaltung (ZBV)

itelligence AG, Bielefeld

User-Authorisation/ -Berechtigungen

In jedem SAP-System miissen Zugangs- und
Zugriffsrechte vergeben werden. Wer darf auf
dem System arbeiten und wer darf was auf dem
System ausfithren? Jeder Anwender muss mit den
fiir seine Aufgaben notwendigen Berechtigungen
ausgestattet werden. Dies erfordert ein ausge-
kltigeltes Berechtigungskonzept, das auch allen
rechtlichen Anforderungen standhilt. Unabhén-
gig davon, ob ein bestehendes Berechtigungs-
konzept tiberpriift oder verbessert, ob im
Rahmen einer SAP-Einfithrung ein komplett
neues Berechtigungskonzept entwickelt werden
muss, unsere Experten helfen Thnen weiter.

Ausgehend vom Best-Practice-Ansatz unterstiit-
zen wir Sie bei der permanenten Pflege und Wei-
terentwicklung Thres individuellen Konzeptes
oder iiberpriifen Ihr Konzept auf Optimierungs-
potenziale. Desweiteren bereiten unsere itelli-
gence-Experten Ihr System auf die Anforderungen
einer Kontrolle durch Wirtschaftspriifer vor.
Zusitzlich bieten wir unseren Kunden einen
speziellen Help-Desk an, der Thre Fragen und
Anforderungen zum Thema SAP-Berechtigungen
entgegen nimmt und bearbeitet. Neben dem
klassischen SAP ERP entwickeln und optimieren
wir natiirlich auch Berechtigungskonzepte fiir
andere Systeme wie z.B. SAP NetWeaver Process
Integration (SAP NW PI) und Dokumenten
Verwaltungssysteme (DVS).



User-Adminstration /Benutzerverwaltung

Abhingig von der Anzahl der betreuten IT-Syste-

me und der jeweiligen Nutzer kann die klassische

Benutzerverwaltung mit hohen Aufwinden ver-

bunden sein. Benutzerverwaltung bezeichnet da-

bei die Arbeiten, die ein Administrator eines IT-

Systems erledigen muss, damit die Benutzer der

von ihm betreuten Systeme genau die Berechti-

gungen erhalten, welche fiir die tigliche Arbeit

notwendig sind, z.B.:

m Benutzernamen vergeben, dndern

m Benutzerkonto er6ffnen, Passwort vergeben

m Benutzerrechte auf Anwendungen vergeben,
andern

m Sperren des Benutzerkontos

Gerade in dem Bereich der User-Administration
lassen sich durch den Einsatz geeigneter Tools hohe
Effizienzsteigerungen erzielen. Unsere Experten
beraten Sie gern bei der richtigen Auswahl.

Single Sign-On (SSO)

Mit der Einfithrung einer SSO-Losung kénnen Sie
den administrativen Aufwand der Benutzerverwal-
tung erheblich reduzieren. Hierbei benttigen User
lediglich eine einmalige Authentifizierung am
Arbeitsplatz, um auf alle Dienste und Systeme
zugreifen zu konnen. SSO reduziert nicht nur die
Komplexitit fir Endanwender, sondern verringert
auch den Verwaltungsaufwand fiir das Zurticksetzen
der Kennworter. So kann eine SSO-Losung zu einer
Reduzierung der Gesamtbetriebskosten beitragen.

Die itelligence-Experten
unterstiitzen Sie bei der
richtigen Werkzeugaus-
wahl.

Zentrale Benutzerverwaltung (ZBV)

Gerade in grofien SAP-Landschaften bietet sich die
Einfithrung einer Zentralen Benutzerverwaltung
(ZBV) an. Die ZBV ist ein SAP-spezifisches Identity
Management System. Hierbei werden in einer ZBV
alle User in einem zentralen System bzw. Mandan-
ten administriert und von dort aus auf alle ange-
schlossenen SAP-Systeme und Mandanten iiber-
tragen. Als ein nicht zu unterschitzender Vorteil
ist dabei die Konsolidierung der Daten zu sehen.
Mit einer ZBV lasst sich der Verwaltungsaufwand
der Anwenderadministration auf ein System
konzentrieren und so deutlich vermindern.

Identity Management

Je grofer die IT-Landschaft eines Unternehmens ist,
desto mehr Anmeldedaten und Berechtigungen be-
sitzt jeder Anwender. Mit einem Identity Manage-
ment System kann auf der Ebene der gesamten IT-
Landschaft, simtliche Identititen der Anwender
zentral verwaltet und so die entsprechenden Verwal-
tungsaufwinde reduziert und der Prozess der Benut-
zeranlage beschleunigt werden. Die Dokumentation
des Prozesses erfolgt automatisch.Wir zeigen IThnen
gern die Moglichkeiten und Vorteile der unter-
schiedlichen Tools auf. Durch unsere langjihrige
Projekterfahrung konnen wir Thnen Empfehlungen
fiir Thren personlichen Weg zu einer Effizienz-
steigerung der User-Administration aufzeigen.



Unsere Erfahrungen zeigen, dass jede Branche aufgrund lhrer Prozesse
spezifische Anforderungen an IT-Losungen stellt. Deshalb arbeiten bei
itelligence IT- und Branchen-Spezialisten Hand in Hand an lhrer Losung!

IT-Outsourcing auf hochstem Niveau
itelligence betreibt fiir Sie Rechenzentren in
Deutschland, Malaysia, Polen, in der Schweiz

Partner und in den USA. Weltweit betreuen wir iiber

1.300 Kundensysteme und hosten mehr

w als 50.000 SAP-User. Als zertifizierter SAP
GlobalPartner Hosting werden wir regelméflig
% ' von der SAP AG auf die Sicherheit und Qualitit
der Organisation und Prozesse gepriift.
SAP Certified

Powered by SAP NetWeaver®

', ieren und weiter 1
Wir priifen Thre Systeme und Prozesse und

zeigen Ihnen Ihre Optimierungspotenziale auf.

Konzept
entwickeln

R

Entwickeln des Konzepts
Gemeinsam mit [hnen legen wir Ziele fest
und entwickeln IThre optimale Losung.

Nutzen

Einfiihren eines Prototyps prafen

Auf Grundlage unserer Branchenerfahrung
erstellen wir Prototypen, die Thren
Projektfortschritt jederzeit trans-
parent und tiberpriifbar machen.

Unternehmens-
Entwicklung

Implementieren der Lésung
Ihre Losung wird bei Thnen
implementiert, letzte Anpassungen
vorgenommen und bei Bedarf an
weiteren Standorten eingefiihrt.

Nutzung lhrer Losung
Wihrend Sie mit unserer Losung Ihren
Geschiftserfolg erreichen, betreuen wir Sie
mit unserer Wartung, Support und beraten
Sie jederzeit zu Verainderungen.
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Telefon: +49 (0) 8 11/9 05 73-0

= Dortmund m Stuttgart
Telefon: +49 (0) 2 31/58 97 87-0 Telefon: +49 (0) 7 11/72 72 30-0
m Frankfurt a. M. = Walldorf

Telefon: +49 (0) 69/269 13 83-70 Telefon: +49 (0) 62 27/73 40-90

SAP-Kompetenz im Mittelstand

Die itelligence AG in Bielefeld ist als international
fithrender IT-Komplettdienstleister im SAP-Umfeld
mit mehr als 1.600 hochqualifizierten Mitarbeitern
in 19 Liandern vertreten. Das Leistungsspektrum des
1989 gegriindeten Unternehmens umfasst SAP-
Beratung, SAP-Lizenzvertrieb, SAP-Software als Ser-
vice, Outsourcing & Services und selbstentwickelte
SAP-Branchenlosungen.

Mittelstand im Fokus

itelligence hat weltweit die meisten von der SAP AG
zertifizierten SAP Business All-in-One Branchen-
l6sungen entwickelt und erfolgreich umgesetzt.
Um Mehrwert schaffende und zukunftsorientierte
Beratung und Losungen anbieten zu konnen,
haben wir in professionelles Branchen-Know-how
investiert. Nur wenn wir Thre Sprache sprechen,
konnen Sie technologische Entwicklungen nach-
haltig zu Threm Wettbewerbsvorteil umsetzen.

SAP-Branchenlosungen fiir den Mittelstand
itelligence SAP Business All-in-One Branchenlo-
sungen sind auf die typischen Geschiftsprozesse-
der jeweiligen Branchen voreingestellt. Insbeson-
dere die Kosten und Einfithrungszeiten lassen
sich dadurch drastisch reduzieren. Weitere Vortei-
le liegen in nahezu unbegrenzter Skalierbarkeit,
der hohen Flexibilitit sowie einer erthohten Pro-
duktivitit und Kostenkontrolle.

Weitere Informationen sowie eine umfangreiche
Referenzliste finden Sie unter www.itelligence.de
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